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SCHULAMT
FURSTENTUM LIECHTENSTEIN

Vaduz, 1. September 2016 AK/Di/ij-4043/1-9/Version 1.0

Richtlinie {iber die Nutzung der Schulinformatik

Gestiitzt auf Art. 106 Bst. a) ee) des Schulgesetzes vom 15. Dezember 1971 (SchulG, LGBI. 1972
Nr. 70, in der Fassung des Gesetzes vom 20. Dezember 2012, LGBI. 2013 Nr. 69) bestimmt das Schul-

amt, was folgt:
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1.2

1.3
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1.5

Allgemeine Grundsitze

Die Benutzerinnen und Benutzer tragen im gesetzlichen Rahmen die Verantwortung fiir den
richtlinienkonformen Umgang mit den ihnen anvertrauten Informatikmitteln. Wahrend des
Unterrichts hat die Lehrperson im Rahmen der Aufsichtspflicht dafiir zu -sorgen, dass die
Schiilerinnen und Schiiler die Infrastruktur der -Schulinformatik richtlinienkonform nutzen.
Ansonsten ist es Aufgabe der Schulleitung, fiir einen geeigneten Schutz dieser Infrastruktur zu
sorgen und sie vor unbefugter oder missbrduchlicher Nutzung zu schiitzen.

Es ist verboten, in rechtlicher und/oder sittlicher Hinsicht fragwiirdige Dokumente herunterzu-
laden, abzuspeichern oder zu verbreiten. Dies gilt insbesondere fiir Internetseiten, welche die
Menschenwiirde und die Persénlichkeit (Rassismus, Diskriminierung) verletzen, den gesell-
schaftlichen Frieden gefihrden (z.B. durch Gewaltaufruf) und/oder fir Internetseiten mit por-
nografischem oder sexistischem Inhalt. Unzulassig ist weiter jede Art der Verwendung von In-
formatikmitteln und Dokumenten, welche die Schule oder Dritte materiell oder ideell schddigt
oder schidigen kdnnte. Darunter fallen unerlaubte Zugriffe auf privates und/oder urheber-
rechtlich geschiitztes Material.

Grundsétzlich diirfen die Benutzerinnen und Benutzer nur schulrelevante Daten im Schulnetz
speichern. Ebenso diirfen sie grundsdtzlich nur schulrelevante Dokumente ausdrucken. Eine
Nutzung der Infrastruktur der Schulinformatik fiir private, nichtschulische Zwecke ist jedoch
ausnahmsweise erlaubt, insoweit sie nicht {ibermdssig ist und sofern sie den Schulbetrieb nicht

beeintrédchtigt.
Technische und betriebliche Anordnungen durch das Amt fiir Informatik (Al)" sind zu befolgen.

Wenn es die Umsténde erfordern, kann das Al Speicher l8schen und Dienste abdndern oder
ausschalten. Nach Maéglichkeit ergreift das Al solche Massnahmen nach einer angemessenen

Vorwarnzeit.

Jegliche Manipulation an den Geriten ist strikte zu unterlassen. Nach Arbeitsende sind samtli-
che Gerdte auszuschalten.

! Das Amt fiir Informatik betreibt die Infrastruktur der Schulinformatik.
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Netzzugang

Lehrpersonen sowie Schiilerinnen und Schiiler kénnen iiber einen Account Zugang zum Schul-
netz und zu einer Mailbox erhalten.

Die Accounts sind persdnlich, geschiitzt und nicht iibertragbar.

Benutzernamen und Passwdrter sind persénlich und nicht Gbertragbar. Die Passwdrter diirfen
niemandem ausgehdndigt oder bekannt gemacht werden und miissen nach Anweisung des
Amtes fiir Informatik periodisch gedndert werden. Falls der Verdacht besteht, dass das Pass-
wort Dritten bekannt ist (zum Beispiel, wenn eine Person die Passworteingabe beobachtet
hat), muss das Passwort unverziiglich gedndert werden.

Die Nutzung sdmtlicher Dienste soll kostenbewusst und mit mdglichst geringer Netzbelastung
erfolgen. Mit speicherintensiven Dateien (insbesondere Bilder, Filme, Tonaufnahmen) ist

zuriickhaltend umzugehen.

Der E-Mail-Service darf auch fiir private Zwecke verwendet werden, insofern die in Ziff. 1 ange-
fiihrten allgemeinen Grundsdtze beachtet werden. Es werden sdmtliche E-Mails archiviert.
In technischer Hinsicht wird nicht zwischen geschéftlichen und privaten E-Mails differenziert.

Das Merkblatt iiber den Datenschutz an den Schulen ist zu beachten.

Urheber- und Lizenzrechte

Falls fiir bestimmte Software und Dokumente Urheber-, Lizenz- oder andere Rechte bestehen, so
unterliegen Verwendung, Kopieren und Weitergabe den entsprechenden rechtlichen Bestimmungen

und Vereinbarungen.

4,

Schadensmeldung

Falls Benutzerinnen und Benutzer beim Einsatz von Informatikmitteln oder Dokumenten Unregel-
madssigkeiten feststellen (wie Defekte, Virenbefall oder Missbrauche), sind sie verpflichtet, diese
unverziiglich der Schulleitung, dem Medienkoordinator oder der Medienkoordinatorin zu melden.

5.1

5.2

Aufsicht und Haftung

Vorbehaltlich Ziff. 5.2 wird die Privatsphire geschiitzt. Es erfolgt keinerlei Einsicht durch Dritte
in personliche Dateien und/oder in die Mailbox.

In folgenden Féllen kann das Al nach vorheriger Absprache mit dem Leiter des Schulamtes

Einsicht in persénliche Daten und/oder in die Mailbox nehmen (Im Zweifelsfalle werden Schul-

leitung und Datenschutzstelle herangezogen):

5.2.1 aus dringenden technischen Griinden auf eigene Veranlassung; die Betroffenen
werden hiertiber umgehend informiert;

5.2.2 auf Veranlassung und in der Verantwortung von liechtensteinischen Strafverfolgungs-
behoérden;

5.2.3 bei Verdacht auf schwerwiegende Verstdsse gegen diese Richtlinie auf Veranlassung
der Leitung des Schulamtes.
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5.3 Verhilt sich ein Benutzer bzw. eine Benutzerin richtlinienwidrig, so kann das Al in Absprache
mit der Leitung des Schulamtes folgende Massnahmen treffen:

5.3.1

5.3.2

5.3.3
53.4

5.3.5

Geltendmachung von Schadenersatz bei grobfahrldssigen oder vorsitzlichen Beschidi-
gungen von Hard- oder Software oder von sonstigen Einrichtungen der Schulinformatik
im Rahmen der gesetzlichen Bestimmungen;

Sperrung des Internet- oder Netzwerkzugangs; Information der zustdndigen Schullei-
tung;
Uberwachung der Accounts bzw. Mailboxes;

Uberwachung der beanspruchten Schulnetzressourcen (speziell Internetauslastung)
durch die Benutzerinnen oder Benutzer.

Weitere Massnahmen nach den einschldgigen gesetzlichen Bestimmungen.

5.4 Verhilt sich eine Benutzerin oder ein Benutzer richtlinienwidrig, so trifft das Schulamt dariiber
hinaus alle weiteren, fiir Abhilfe sorgenden Massnahmen.

6. Schlussbestimmungen

6.1 Diese Richtlinie ersetzt die bisherigen Regelungen.

6.2 Sie tritt am 1. September 2016 in Kraft.

SCHULAMT DES

FUORSTENTU

LIECHTENSTEIN

Arnold Kind, Amtsleiter
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